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Wer oder was ist der CCC?

Eine Vereinigung von Hackern und Computerenthusiasten
Seit 1981

Verstehen von Computern
Gesellschaftliche und politische Auswirkungen
Spaß am Gerät.
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Problem Exists Between Keyboard And Chair
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Phishing

Zugangsdaten
Betrug
Erpressung
Schadsoftware ausführen.
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Phishing

Beispiele
Gefälschte Rechnungen

E-Mail-Konto Betrug
Bankbetrug-, Paypal-,
Amazon-Betrug
411-Scam
Erpressung
Schadsoftware einschleusen
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Spear-Phishing

Besondere Art des Phising, bei dem gezielt eine Person
angesprochen wird.
Trifft oft Entscheider oder Prokuristen in Firmen
Schwerer zu erkennen
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Woran erkenne ich Phising-Mails?

Schreibfehler

Es wird Druck aufgebaut
Die Absenderadresse stimmt nicht
Links überprüfen gehen nicht zur echten Seite
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Was kann ich tun?

Keine Links in e-Mails anklicken

Tritt der Sender sonst auf die gleiche Art in Kontakt?
Webseiten nie über e-Mail-Links öffnen
Im Zweifel beim (vermeintlichen) Absender nachfragen
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Im Unternehmen

Kontakt mit der IT-Abteilung halten

Prozesse entwicklen, die Spear-Fishing abwehren.
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Fragen?

Fragen?
Alexander Noack <jali@orca-central.de>
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